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Agenda

7 Quem é o gajo da gravata?

1 Qual é o objectivo desta conversa?

1 Essas maquinas valem alguma coisa?

" Reduzir riscos? Mas quais riscos?

1 Os controlos base ja nao chegam?

" E quais € que tu propodes?

" Hmm... como € que concretizamos isso?
1 Ah, e tal... pois. E agora quem faz?

" Passa la o comando ao proximo, va...
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juQhegpugpegpeipegys

ju

Um artista la do Sado, que ja deu 26-.. 37 voltas ao Sol.
Estudou no Técnico. Computadores ou la o que era...
Depois o pai ganhou juizo e mandou-o trabalhar.
Comecou a Safira. Trabalhou na Portucel e na Altitude.
Depois cansou-se e foi p'ra Consultor.

7 anos na KPMG - Manager dos servicos de seguranca.

No final de 2007, mudou para a Deloitte. Senior Manager desses mesmos
servi¢os. Foi uma passagem breve.

Desde Janeiro de 2008, abracou a carreira muito promissora de
Consultor Independente, na area da sua especializacao, ou seja, 0s
Servicos de Seguranca da Informacao.

Exemplos de clientes, aquelas casas que vestem o

rouge cerise e O [zrac|bsigeiiiglelel.
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Agora a sério: os objectivos deste lero

2 Promover um projecto proprio da Confraria que vise publicar um
documento e uma tool para:

#  Sensibilizar. Ajudar a compreender que os PCs la de casa expdem as
pessoas a riscos importantes;

#  Propor controlos viaveis. Identificar um conjunto minimo de
controlos, que sejam razoaveis, e que permitam limitar o risco a um
patamar aceitavel; e

m  Ajudar a configurar os controlos. Criar uma ferramenta que, de
forma automatica, defina a configuracao preconizada pela
Confraria.

#  Lancar o mote. Chegar a frente. Dar o kickoff.
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“Este PC nao vale nada, ‘portantes’...”

Risco. Quando falamos em risco, falamos implicitamente em valor.
Mas neste caso, qual é o valor?

" Os PCs contém:;

" Fotografias, videos, musicas, documentos, mensagens, contactos,
credenciais, etc.

" Coisas pessoais e profissionais da mae, do pai... U got it :)

" Ja que pagamos o PC, esperamos que:
"1 O desempenho seja adequado e previsivel ao longo do tempo;

" QO sistema e 0s programas que vém com a maquina sejam sempre
confiaveis; integros. “Se la esta no ecra, é porque é.

" E ja agora, se 'tamos a pagar por Mbit a Internet, esperamos ter essa
banda para nos.
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“Ah!... sempre vale qualquer coisita”
Existe valor:
1 Nos ficheiros em disco;

7 No speed da maquina;
7 Na integridade do sistema;

7 Na banda disponivel.
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Riscos? Mas ha alguma ameaca? (1)

Aos ficheiros?

Acesso ilegitimo e manipulacao por:

7 Acesso directo - proximidade fisica, local;
# Roubo do computador;

7 Manutencao externa;

7 Partilha mal controlada (via Internet); ou

7 Vulnerabilidade num programa ou servico.

E ainda... existe a ameaca de acesso a contas na Internet, no caso particular do
acesso a cookies permanentes.
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Riscos? Mas ha alguma ameaca? (2)
Ao desempenho e a largura de banda?

Consumo de CPU, memoria e banda excessivos por:

7 |nstalacao / execucao arbitraria de binarios que
consomem recursos em background,

r Multiplas estirpes de malware; ou

n Configuracao inadequada do sistema ou programas
que afectam todos os utilizadores.
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Riscos? Mas ha alguma ameaca? (3)

A integridade do sistema e aplicacdes?

Alteracao e adicao de componentes essenciais por:

# |nstalacao de *loggers e trojans; ou
# Multiplas estirpes de malware.

A integridade dos componentes e fundamental para garantir, entre
outros aspectos, (i) a proteccao dos ficheiros, (ii) a confidencialidade dos
dados, credenciais e comunicacoes, e (iii) a auditabilidade das
operacoes, se for necessaria.
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E essas coisas sao provaveis?...

2 A probabilidade de ser alvo de algum (ou de varios)
destes ataques tende para 1;

2 O sucesso do ataque depende de dois factores:

#  Dos controlos técnicos de seguranca activos; e
#  Da sensibilidade e inteligéncia dos alvos.’

7 Esta conversa, esta proposta, visa o primeiro factor; o
segundo fica para outra ocasiao.

" Se um gajo for mesmo-mesmo parvo e correr toda a porcarla que lhe oferecem, a
probabilidade ja ndo tende para 1; £ 1. E é quase merecido. “Quase?”... hmmm...
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“So what?” The impact, I hear u ask?

O menu. Potencial, bem entendido.

Exposicao da vida privada;

Informacao profissional comprometida;

Informacao destruida ou inacessivel;

Contas bancarias vazias;

ldentidade comprometida;

Participacao em ataques a outros sistemas;

Envio de publicidade ao Viagra e outras curas para o reumatico;
Maquinas e acesso a Internet lentas-como-caracol ;)

(e mais coisas que agora nao lembro porque ja € tarde...)

o QD = D = G = G = G = G = QR = G = |

Nada disto tem importancia? Sim, sim... conta-me historias...
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Zen

O problema, em resumo:

X Ha valores importantes;

X Ha ameacas concretas;

X Os ataques sao provaveis; e
X O impacto pode ser elevado.

E até ha um bonequinho neste slide a
abrilhantar o PowerPoint’.

" disseram-me que ‘td na moda, e nao sei qué... (?)
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+ a sério: o que temos nao chega? (1)

X Pelo sucesso dos ataques que podemos observar, e.g. worms, virus, botnets,
informacdo exposta, etc., nao, nao chega;

X Os controlos de seguranca nas maquinas estdo melhores mas, em muitos dos casos,
nao estao activos, e.g. contas sem privilégios, requisitos de complexidade nas
passwords, cifra dos discos, etc;

X Até ha pouco tempo, os controlos activos apds instalacdo, no Windows e MacOS X (as
multiplas encarnacdes de Linux davam para outra conversa), incluiam, no melhor
cenario:

X Firewall (que pode ser facilmente desligada e/ou ter excepcoes);
X Actualizacdes automaticas (do sistema operativo e algumas apps);

X Anti-spyware (Windows Defender - basico)

X E existem varios servicos de rede activos que, na verdade, nem sdo necessarios na
maquinas la de casa, e.g. Partilha de ficheiros.
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+ a sério: 0 que temos nao chega? (2)

Mas uma parte significativa dos ataques sao bem sucedidos porque existe
participacao activa, embora inadvertida, dos utilizadores, nao €? Como € que os
controlos técnicos vao ultrapassar ISSO?

Boa pergunta; algumas respostas:

7 Reduzindo o leque de opc¢des actual, procurando manter a funcionalidade mais
Importante;

r  Segregando as fungdes de administracao e utilizacao;
7 Protegendo o conteudo das maquinas; e
7 |imitando a superficie de exposicao do sistema.

E um objectivo distinguir os contextos de administracdo e utilizacao.
Ok, porreiro. Conversa de consultor... E isso traduz-se em qué?
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‘A’ proposta v0.1 (1)

X Preparar um documento que inclua, no minimo:

Um statement sobre a necessidade de reforcar os controlos;

Um capitulo de sensibilizacdo para os riscos;

Um capitulo com a descricao dos controlos activados;

Um capitulo sobre a utilizacdo pos-hardening; e

Um capitulo mais avancado para die-hards que queiram reverter algum parametro.

o G o QU = QO = Qi =

X Criar uma ferramenta que faca uma configuracéo:

Por Group Policy Objects (GPOs);

Por Access Control Lists (ACLs) nos ficheiros e chaves do Registry;
Pela introducao de chaves no Registry;

Pela modificacao de alguns ficheiros; e/ou

Pela execucao de comandos para accdes especificas.

o Qo G = QO = Qi =

E quais sao os controlos a reforcar? Next slide...
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‘A’ proposta v0.1 (2)

HE X Jdd

jul

Outubro 2009

Criar contas para utilizadores standard;

Reforcar os requisitos de complexidade
das passwords;

Remover permissdes de escrita
arbitraria nos discos - limitar a homedir;

Activar criptografia nos discos;

Remover privilégios de execucao de
programas nao-instalados a todos os
utilizadores standard, incluindo
binarios, ActiveX e macros;

Remover privilégios de instalacao de
ActiveX a todos os utilizadores
standard;

Inibir a desactivacao da firewall e
introducao de excepcoes;

H o O HO o

Inibir a desactivacao das
actualizacOes automaticas;

Activar screensaver automatico;
Desactivar autoplay em todos os
dispositivos;

Desactivar servicos desnecessarios;

Retirar o bind de servicos
desnecessarios, nas interfaces;

Activar o mecanismo antiphishing
(discutivel...);

Activar backup automatico ou, se
nao for exequivel, activar um alerta
periodico;

Tornar o desktop administrativo,
very unpleasant )
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Uns bitaites para o Plano de Projecto

a |dentificar os controlos que podem ser reforcados, sem
perda significativa de funcionalidade, partindo das GPOs,
ACLs e privilégios instalados por omissao;

a |dentificar a forma, a técnica, que permite activa-los
atraves de um processo automatizado;

& Criar o automatismo para todos os controlos;

a Testar exaustivamente;

X Preparar o doc de contexto e manual;

& Publicar e publicitar junto dos media, OEMs, etc.
2 Manter.
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Quem faz? O papel da Confraria

Porqué a Confraria?

X Porque reune uma coleccao de
geeks com conhecimento
sobre o tema;

X Porque nao € uma organizagao
formal e tem mantido a
neutralidade adequada;

" Porque nao tem uma agenda
secreta nem as colunas de
débito e de crédito...
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Quem faz? Sao precisos
voluntarios para:

Seleccionar os controlos e as
configuracoes;

Programar a tool,

Escrever o dog;

Testar e rever os resultados;
Sincronizar e gerir a bicharada;
Publicar e pubilicitar; e

Manter e dar apoio aos
utilizadores.

oo o

RU On?:)
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Quase-quase no fim...

0&A
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Contactos

Miguel Almeida
Consultor Independente
Servigos de Seguranca da Informacao

o

+351 962 608 928
X miguelalmeida@miguelalmeida.pt
www.miguelalmeida.pt

X

2 linkedin.com/in/mjnalmeida
X facebook.com/mjnalmeida
a twitter.com/mjnalmeida

Marfim, na Africa Ocidental. Os simbolos representam conceitos ou aforismos. Sdo utilizados em tecidos, murais, ceramica, marcenaria, e logos. S0 muitas vezes

FIHANKRA. “casa/edificio” - simbolo de seguranca. Os simbolos Adinkra foram criados originalmente pela tribo Akan do Gana e pela tribo Gyaman da Costa do
utilizados para transmitir mensagens que evocam facetas da vida das pessoas.
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